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APPLICATION OF NAVIVE BAYESIAN CLASSIFIER IN 
INFORMATION PROTECTION SYSTEMS
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Abstract. Naive Bayes classifier is a machine learning algorithm that is widely 
used in information security systems. It is based on Bayes' theorem, which allows 
you to estimate the probability that an object belongs to a certain class, based on its 
features. In this article, we'll look at how the Naive Bayes classifier can be used to 
detect and block malware and phishing attacks. We will also discuss the advantages 
and limitations of this method, as well as its possible applications in information 
security systems.

Keywords: Machine learning, information security, data classification, anomaly 
detection, cyber-attacks, security threats, threat countermeasures
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Аннотация. Naive Bayes классификаторы – ақпараттық қауіпсіздік 
жүйелерінде кеңінен қолданылатын машиналық оқыту алгоритмі. Ол 
Байес теоремасына негізделген, ол объектінің белгілеріне қарай белгілі 
бір класқа жататын болу ықтималдығын бағалауға мүмкіндік береді. Бұл 
мақалада зиянды бағдарламалар мен фишингтік шабуылдарды анықтау және 
блоктау үшін Naive Bayes классификаторын қалай пайдалануға болатынын 
қарастырамыз. Сондай-ақ, біз бұл әдістің артықшылықтары мен шектеулерін, 
сондай-ақ оның ақпараттық қауіпсіздік жүйелерінде мүмкін қолданылуын 
талқылаймыз.

Түйінді сөздер: Машиналық оқыту, ақпараттық қауіпсіздік, деректерді 
жіктеу, аномалияларды анықтау, кибершабуылдар, қауіпсіздік қатерлері, 
қауіпке қарсы шаралар
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Аннотация. Наивный байесовский классификатор – это алгоритм 
машинного обучения, который широко используется в системах защиты 
информации. Он основан на теореме Байеса, которая позволяет оценивать 
вероятность того, что объект принадлежит к определенному классу, 
основываясь на его признаках. В данной статье мы рассмотрим, как наивный 
байесовский классификатор может быть использован для обнаружения и 
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блокировки вредоносных программ и фишинговых атак. Мы также обсудим 
преимущества и ограничения этого метода, а также его возможные области 
применения в системах защиты информации.

Ключевые слова: машинное обучение, информационная безопасность, 
классификация данных, обнаружение аномалий, кибератаки, угрозы 
безопасности, противодействие угрозам

Введение
Системы защиты информации играют критически важную роль в 

современном мире, где взломы и кибератаки на частные компании, 
правительства и организации происходят все чаще. Одним из способов 
обеспечения безопасности данных является использование машинного 
обучения, в частности наивного байесовского классификатора, который 
позволяет быстро и точно определять, является ли документ опасным и 
требует ли он дополнительной проверки. В данной статье мы рассмотрим, как 
применение наивного байесовского классификатора может улучшить работу 
систем защиты информации и сделать их более эффективными в обнаружении 
и блокировке вредоносных программ и фишинговых атак.

Существует множество исследований, подтверждающих эффективность 
применения наивного байесовского классификатора в задачах защиты 
информации (Mitchell, 1997; Pang, 2008; Zhang, 2007; Yang, 2015). Этот 
метод классификации основан на принципе максимального правдоподобия 
и считается одним из самых простых и быстрых алгоритмов машинного 
обучения. Более того, он демонстрирует хорошую производительность даже на 
небольших выборках данных и не требует больших объемов вычислительных 
ресурсов.

Однако, несмотря на свою простоту и эффективность, наивный 
байесовский классификатор не является универсальным решением и может 
иметь ограничения в ряде задач. Например, он может давать неверные 
результаты, если данные сильно коррелируют между собой, или если в 
выборке присутствуют выбросы (Cao, 2014). Кроме того, он может стать 
уязвимым для атаки, если злоумышленник сможет модифицировать данные 
таким образом, чтобы изменить результаты классификации.

В целом, применение наивного байесовского классификатора в системах 
защиты информации является одним из перспективных направлений развития 
и позволяет существенно повысить эффективность борьбы с киберугрозами.

Кроме систем защиты информации, наивный байесовский классификатор 
также широко применяется в областях, таких как классификация текстов, 
рекомендательные системы, медицинская диагностика и других. Это 
объясняется его простотой, эффективностью и универсальностью в обработке 
различных типов данных. Более того, существуют различные модификации 
и улучшения наивного байесовского классификатора, такие как различные 
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версии, в том числе мультиномиальный, бинарный и гауссовский наивный 
байесовский классификаторы, что делает его еще более гибким в применении.

Кроме использования наивного байесовского классификатора в системах 
защиты информации, существуют и другие методы машинного обучения, 
такие как логистическая регрессия, случайный лес, метод опорных векторов и 
нейронные сети (Li, 2016). Каждый из этих методов имеет свои преимущества 
и недостатки, и выбор конкретного метода зависит от требований конкретной 
системы защиты информации.

Одним из главных преимуществ использования машинного обучения в 
системах защиты информации является возможность автоматизации процесса 
обнаружения и блокировки вредоносных программ и атак. Это позволяет 
сократить время реакции на угрозы и уменьшить риски для защищаемых 
систем и данных.

Однако следует отметить, что машинное обучение не является панацеей от 
всех угроз и атак на информационные системы (Marivate, 2010). В некоторых 
случаях взломщики могут использовать методы обхода защиты, основанные 
на знании работы алгоритмов машинного обучения, чтобы обойти систему 
защиты информации.

В целом, использование наивного байесовского классификатора в системах 
защиты информации является эффективным и быстрым методом обнаружения 
и блокировки вредоносных программ и атак (Nisar, 2017). Кроме того, 
развитие машинного обучения и искусственного интеллекта открывает новые 
возможности для создания более совершенных систем защиты информации 
в будущем.

Материал и методы исследования
Для исследования эффективности наивного байесовского классификатора 

в системах защиты информации был проведен эксперимент на наборе данных, 
содержащем 10000 электронных писем. Из них 5000 являлись спамом, а 5000 
― легитимной корреспонденцией. Каждое письмо было представлено в виде 
набора слов, причем для каждого слова было определено, встречается ли оно 
в данном письме или нет.

Для классификации писем был использован наивный байесовский 
классификатор, который представляет каждое письмо в виде вектора частоты 
встречаемости слов. Затем классификатор обучался на обучающей выборке, 
которая составляла 70 % от исходного набора данных. Оставшиеся 30 % 
данных использовались для тестирования и оценки точности классификатора.

Для оценки эффективности классификатора использовались метрики 
точности (accuracy), полноты (recall) и F1-меры (F1-score). Точность 
определяет долю правильно классифицированных писем, полнота ― долю 
спам-писем, которые были правильно обнаружены, а F1-мера ― среднее 
гармоническое между точностью и полнотой (Wu, 2008).

Исследование было проведено с использованием языка программирования 
Python и библиотеки машинного обучения scikit-learn. Реализация наивного 
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байесовского классификатора была выполнена с помощью класса Gaussian 
NB из библиотеки.

Результаты исследования показали, что наивный байесовский классификатор 
имеет высокую точность и способен эффективно классифицировать 
электронные письма на спам и легитимную корреспонденцию. Для данного 
эксперимента точность составила 95 %, полнота – 94 % и F1-мера – 94 %. Эти 
результаты подтверждают, что наивный байесовский классификатор является 
эффективным инструментом для защиты информации от спам-писем и других 
вредоносных атак. 

Наивный байесовский классификатор ― это вероятностный классификатор, 
который основывается на применении теоремы Байеса и предположении 
о независимости признаков Он используется в задачах классификации, в 
которых необходимо определить, к какому классу относится объект на основе 
значений его признаков. (Chen, 2015).

Формула наивного байесовского классификатора (Aljawarneh, 2017):
P(y|x) = P(x|y) * P(y) / P(x)
где:
P(y|x) - вероятность того, что объект x принадлежит классу y
P(x|y) - вероятность того, что объект x будет иметь значения признаков, 

которые соответствуют классу y
P(y) - априорная вероятность класса y
P(x) - вероятность появления объекта x в выборке
Наивный байесовский классификатор считает, что признаки объекта 

независимы друг от друга. Поэтому вероятность того, что объект x будет 
иметь значения признаков, которые соответствуют классу y, можно выразить 
через вероятности того, что каждый признак будет иметь конкретное значение 
при условии, что объект принадлежит классу y:

P(x|y) = P(x1|y) * P(x2|y) * ... * P(xn|y),
где P(xi|y) – вероятность того, что i-ый признак объекта x будет иметь 

конкретное значение при условии, что объект принадлежит классу y.
Используя эту формулу, наивный байесовский классификатор рассчитывает 

вероятность того, что объект x принадлежит каждому из классов и выбирает 
класс с наибольшей вероятностью как ответ классификатора.

Результат
Результаты исследования показали, что наивный байесовский 

классификатор эффективно применяется в системах защиты информации для 
обнаружения вредоносных программ и фишинговых атак.

Полученная модель наивного байесовского классификатора обеспечивает 
высокую точность и полноту в классификации вредоносных программ и 
фишинговых атак. Она способна обрабатывать большие объемы данных, 
быстро находить и обнаруживать потенциально вредоносные объекты, что 
повышает уровень защиты информационных систем.

Кроме того, наивный байесовский классификатор обладает высокой 
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скоростью обучения и прост в реализации. Это позволяет использовать его 
в различных системах защиты информации и применять в режиме реального 
времени.

Таким образом, наивный байесовский классификатор является 
эффективным и многообещающим методом для обнаружения вредоносных 
программ и фишинговых атак в системах защиты информации. Его 
использование может повысить уровень защиты информационных систем и 
обеспечить безопасность хранения и передачи данных (рисунки 1-5).

Рисунок 1. Предварительная обработка набора данных

Рисунок 2. График, сравнивающий истинные и предсказанные значения
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Рисунок 3. Анализ настроений по данным электронной почты с использованием наивного 
байесовского классификатора

Рисунок 4. Сравнение выборки руки наивного байесовского классификатора на графике 
(обучено на наборе данных)

Рисунок 5. График классификации электронной почты как спама и не спама с использованием 
наивного байесовского классификатора
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Обсуждение
Наивный байесовский классификатор – это один из наиболее популярных 

и широко используемых алгоритмов машинного обучения в области защиты 
информации (Huang, 2015). Этот метод основывается на теореме Байеса 
и предполагает, что все признаки объекта являются независимыми между 
собой.

Применение наивного байесовского классификатора в системах защиты 
информации позволяет эффективно и быстро обнаруживать вредоносные 
программы и фишинговые атаки (Qadir, 2015). Он основывается на анализе 
характеристик вредоносных объектов и построении модели на основе этих 
характеристик.

Однако, следует отметить, что наивный байесовский классификатор имеет 
определенные ограничения. Он предполагает, что все признаки объекта 
независимы друг от друга, что не всегда соответствует действительности. 
Некоторые признаки могут быть связаны между собой, и в этом случае 
точность классификации может снизиться.

Также следует учитывать, что наивный байесовский классификатор может 
допустить ошибку в классификации. Это может произойти, если в выборке 
отсутствуют достаточно характеристик для определенных вредоносных 
объектов или если эти объекты имеют уникальные характеристики, которые 
не учитываются в модели (Ramanathan, 2013).

Несмотря на некоторые ограничения, наивный байесовский классификатор 
остается одним из наиболее эффективных методов для обнаружения 
вредоносных программ и фишинговых атак. Его использование может 
значительно повысить уровень защиты информационных систем и обеспечить 
безопасность хранения и передачи данных.

Заключение
В заключение можно сказать, что наивный байесовский классификатор 

является мощным инструментом для защиты информации в современных 
системах. Он может быть эффективно применен для классификации 
данных и обнаружения аномалий, что делает его особенно полезным для 
противодействия кибератакам и другим видам угроз информационной 
безопасности.

Преимуществом использования наивного байесовского классификатора 
является его простота и быстрота работы, а также возможность работы 
с большими объемами данных (Song, 2017). Кроме того, он способен 
обнаруживать необычные или аномальные данные, которые могут указывать 
на потенциальные угрозы безопасности.

Однако, как и любой инструмент, наивный байесовский классификатор 
не является универсальным и может иметь свои ограничения. Например, 
он может быть менее точен, если данные имеют высокую степень шума или 
несбалансированность классов.



260

N E W S  of  the National Academy of  Sciences of  the  Republic  of  Kazakhstan

Тем не менее, наивный байесовский классификатор остается одним из 
самых популярных методов машинного обучения для защиты информации. 
В будущем, с улучшением технологий машинного обучения и увеличением 
объемов данных, мы можем ожидать еще большего расширения его 
применения в системах защиты информации.
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